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Retail Security

Gebaude-Sicherheitstechnik

THORSTEN GERK

Sicherheitstechnik steuert Betriebstechnik

Zutrittskontrolle, Videoliberwachung und Fluchtwegsicherung sind Kernaufgaben moderner
Sicherheitstechnik. Spezielle Systeme kdnnen zudem Geb&udeleittechnik-Funktionen tber-
nehmen. Hiermit lassen sich in Bestandsobjekten auch &ltere betriebstechnische Anlagen
zentral steuern und Uberwachen - auch im Hinblick auf die Einsparung von Energie.

» Hohe Mitarbeiterfluktuation, gesetz-
liche oder versicherungsrechtliche Vorga-
ben, Ladendiebstahl oder Vandalismusgefahr
- mit Videoiiberwachung, Zutrittskontrol-
len und Fluchtwegsicherung lassen sich die
verschiedensten Sicherheitsanforderungen

Gebdudemanagement wirtschaftlich zu
installieren. In Bestandsobjekten mit
alterer Anlagentechnik fallt die Kosten-
Nutzen-Rechnung aufgrund einer zumeist
aufwendigen technischen wie baulichen
Nach- und Umristung eher negativ aus.

Nikolaus Zambo

Geschaftsfiuhrer, Zambo GmbH, Velbert

im Einzelhandel 16sen. Diese Systeme sind
in der Regel der Gebadudeleittechnik unter-
geordnet.

In neu gebauten Einzelhandelsobjekten
ist ein Gebdudemanagement nahezu Stan-
dard. Da die Sicherheitstechnik und alle
Betriebsanlagen, von Kiihlung bis Hei-
zung, Uber digitale Schnittstellen verfi-
gen, besteht die erforderliche vernetzbare
Infrastruktur, um ein zentral steuerbares

»Damit bekommt man auch éltere
Betriebsanlagen unter Kontrolle und
optimiert die Ablaufe.”

Mittlerweile gibt es jedoch Sicherheits-
systeme, die Gebaudeleittechnik-Funk-
tionen Ubernehmen und fir Altanlagen
eingesetzt werden kdnnen.

Uber diese integrierten Systemldsungen las-
sen sich dann online per Internetbrowser
Zutrittskontrollsysteme organisieren, Flucht-
wege Uberwachen, Beleuchtungsanlagen
schalten und Klimaanlagen steuern - egal,
ob in einer oder in 1.000 Filialen.

Um Gebéaudeleittechnik-Funktionen iber
die Sicherheitstechnik zu nutzen, miissen
die betriebstechnischen Anlagen webfa-
hig gemacht werden. Sinnvoll ist hier eine
Lésung, die lediglich aus zwei Basiskompo-
nenten und einer Software besteht: Erstens
einem Server fir die Sicherheits- und Gebau-
deleittechnik-Software, die entsprechend
den betrieblichen Anforderungen eingerich-
tet ist. Zweitens einer Steuereinheit je Filia-
le zur Web-Anbindung der Sicherheits- und
Betriebstechnik sowie zum permanenten Infor-
mationsaustausch.

Die Steuereinheit besitzt Ein- und Ausgange
zum AnschlieBen der Betriebstechnik. Wenn
beispielsweise in einer Filiale die Beleuch-
tung uber drei Schalter gesteuert wird - fir
Grund-, Verkaufs- und AuBenbeleuchtung -,
dann kénnen diese Schalter entweder tber
eine herkdmmliche Elektroverkabelung oder
Uber Funk mit drei Ein-/Ausgéngen mit der
Steuereinheit verbunden und in der Soft-
ware so programmiert werden, dass sich die
drei Stromkreise getrennt schalten lassen.
Je nach Bedarf sind in der Software feste
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Beleuchtungszeiten hinterlegt oder flexible
Zeiten wahlbar.

Ebenso einfach ist die Installation von Uber-
wachungsfunktionen. Bei einem Kihlanla-
gendefekt oder einem Einbruchalarm erfolgt
an einer bestimmten Stelle eine Warnan-
zeige. Von dort, wo die Anzeige stattfin-
det, wird eine Verbindung zu dem Ein-/
Ausgang der Steuereinheit hergestellt.
Durch die definierte Belegung der Ein-/
Ausgange ist erkennbar, welche Anlage
Alarm meldet.

Vom Alarm im Gebaude oder an einem Objekt
bis zur Meldung durch die Software verge-
hen wenige Sekunden. Fir die Art und Wei-
se, wie die Meldung erfolgen soll, stehen
verschiedene vordefiniere Optionen zur Ver-
figung. Beispielsweise kann der Alarm auf
dem Uberwachungsmonitor einer Serviceleit-
stelle erscheinen, oder es kénnte eine auto-
matische Mitteilung per E-Mail oder SMS zum
Mobiltelefon des Geschéftsinhabers gene-
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riert werden. Je nach Art der Gerateausfiih-
rung sind beispielsweise Zutrittskontrollen
oder Videokameras auch direkt anschlieBbar.

Individuell konfigurierbar

Als Server wird in der Regel ein leistungs-
starkes Modell mit Festplattenspiegelung
verwendet, das den Betrieb aufrechterhilt,
falls es zu einem Defekt der ersten Platte
kommt. Die Software steht mit der Steu-
ereinheit in der Filiale permanent online in
Verbindung. Die passwortgeschiitzte Softwa-
renutzung erfolgt Uber géngige Webbrowser.
Die Zugriffsrechte werden individuell einge-
richtet. Die Benutzung ist anwenderfreund-
lich, erfordert kein Expertenwissen und ist
im Prinzip weltweit Uber einen Internetzu-
gang moglich.

Webbasierte Systemldsungen fiir die Sicher-
heits- und Betriebstechnik werden gemaB
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den jeweiligen Anwender- und Objektanfor-
derungen konfiguriert. Ein spaterer System-
ausbau aufgrund veranderter betrieblicher
Anforderungen ist jederzeit moglich. Bei-
spiele fiir Systembausteine sind:
Einbruch- und Brandmeldeanlagen
Zutrittskontrollen
Fluchtwegesicherung
Videoliberwachung
Personen-Notrufiiberwachung
Parkplatzmanagement

Zeiterfassung.
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Beispiele fiir die anschlieBbare Betriebs-
technik sind:

O Beleuchtungsanlage

O Kihlanlagen

O Nachtrollos vor Kiihlstrecken

O Klima- und Heizanlagen. e
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Alarm am Kihlgerat

Den Praxisnutzen einer webbasierten Systemldsung fir die Sicherheits- und Betriebstechnik
verdeutlicht das Beispiel des nachtlichen Ausfalls der Kihlstrecke in einer Lebensmittelfiliale.

» Der Ausfall wird durch die Warnleuchte am Kiihlgerédt ange-
zeigt, elektronisch an die Steuereinheit in der Filiale und online
an die Gebaudeleittechnik-Software in der Firmenzentrale wei-
tergeleitet. Da die Zentrale nachts unbesetzt ist, reagiert die
Software nach zuvor definierten Parametern automatisiert. Ein
Dienstleister mit 24-stiindiger Bereitschaft erhalt per SMS die
Mitteilung, an welchem Filialstandort welche Art von Alarm vor-
liegt und bestétigt den Reparatur-Alarm per SMS. Die Software
registriert die Riickmeldung und erteilt der Steuereinheit den
Befehl, die Zutrittskontrolle am Nebeneingang der Filiale fir den
elektronischen Zutrittsausweis des bearbeitenden Servicetech-
nikers freizugeben.

Der Techniker trifft an der Filiale ein und erhéalt Zugang. Parallel
dazu wird die Grundbeleuchtung eingeschaltet. Nach dem Betre-
ten verschlieBt ein selbstverriegelndes Antipanik-Motorschloss
die Tir. Das Verlassen ist Uiber die Panikentriegelung von innen
nach auBen jederzeit moglich. Die durchgefiihrte Reparatur mel-
det der Techniker dann wiederum per SMS der Software und ver-
lsst die Filiale. Durch Abmelden des Zutrittsausweises an der
Zutrittskontrolle erhélt die Steuereinheit den Befehl zum Aus-
schalten der Grundbeleuchtung. Das Antipanik-Motorschloss ver-
riegelt die Tir und schaltet erneut scharf. Die Zutrittsberechti-
gung wird geldscht.
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Kﬁhlanlagen koénnen durch die Sicherheitstechnik mit Giberwacht werden ¥
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Aufgrund der sofortigen Alarmmeldung mit anschlieBender Repa-
ratur ist in diesem Fall kein Schaden an der Ware entstanden.
Zudem wurden keine weiteren Personen wie Filialleitung oder
Sicherheitsdienst fiir das nachtliche Offnen und SchlieBen bens-
tigt. Die Beleuchtung war nur wahrend der Reparatur eingeschal-
tet. Die Zutrittsberechtigung bestand ausschlieBlich fiir den Repa-
ratureinsatz. Zur internen Dokumentation und zur Kontrolle des
externen Dienstleisters wurden alle Zeiten genau festgehalten.



